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Casus Yazilim Kullanmak Anayasal Sucgtur!

5 Temmuz 2015 tarihinde italya yazilim sirketi Hacking Team'in kirli dosyalari 400 gigabytelik veri
ortalida sacildi. Belgeler, sirketin cesitli devletlere kullanici bilgisayarlara erisen casus yazihm sattigini
belgeliyordu.

Belgelere gore Hacking Team'in aktif musterileri arasinda 21/06/2011 tarihinden bu yana sirketin RCS
(Remote Control System - Uzaktan Kontrol Sistemi) yaziimini kullanan Emniyet Genel Mudurltgu
(EGM) de vardi ve sirkete 440 bin Euro 6deme yapilmisti. RCS, hedeflenen kullanicilarin
bilgisayarlarina ya da telefon/tablet gibi akilli cihazlarina uzaktan yerlestirilerek bu cihazlarin uzaktan
kontrol edilebilmesine, cihazlarin igindeki dosyalarin kopyalanabilmesine, cihazlara sahibinin bilgisi
disinda dosyalar ytklenebilmesine olanak sadlayan bir casus yazilimdir. RCS, hedef kullaniciya
gbnderilen bir e-postanin ekinde yer alan dosyanin igine gizlenerek génderilebilmekte ve e-postayi
alan kisi ekteki dosyayi agtiginda bilgisi olmadan sistemine kurulabilmektedir.

Bir hukuk devletinde, tiim devlet kurumlar yiiriirliikte olan kanunlar ¢cercevesinde hareket
etmek zorundadir. Halbuki, EGM'nin casus yazilim kullanimi Tirkiye Cumhuriyeti kanunlarina
aykiridir. Yasalarimiz, iletisimin izlemesini ancak mahkeme karariyla izin vermektedir ve izleme
stphelinin is yeri ile sinirlidir. Bilgisayar kullanicilarinin casus yazilimlarla takibi bu sinirin agilmasidir.
Bu yolla, sahte delil yerlestirilebilmekte, kisiler tim iletisimi izleyebilmektedir. Tirk Telekomun
iletislimi izleme amaciyla ihale giktigi bilinmekte, bilisim STK'lari olarak kamuoyunun dikkati daha
Once gekilmisti. Bu sekilde casus yazilim kullanmak, Anayasa Sugudur. Bu uygulamaya son
verilmeli ve kimlerin casus yazilimla izlendigi aciklanmal, ilgililer igin sorusturma
acilmalidir. Kisisel veriler yasa tasarisi, 6zgiirliikgii bakis acisiyla ve sivil toplumun
katkilariyla, yurttasi devlete karsi koruyan bir bakis agisiyla yasalasmahidir.

Yurttaslar Kendilerini Korumahdir!

Guvenli internet, kullanicilarin internet erisiminin cesitli filtrelerle engellenmesi demek degildir.
Guvenli internet igin kullanicilarin 6ncelikle bilgisayarlarina izinsiz giren ve iletisimlerini izleyen kisi ya
da kuruluslara karsi korunmasi gerekmektedir. Gerekli yasal diizenlemeler yapilmali, ve vatandaslar
genis bir bilgilendirme kampanyasi ile haberdar edilmelidir.

Son yillarda ortaya gikan belgeler, hiikiimetlerin ve sirketlerin gesitli amaglar dogrultusunda internet
kullanicilarini stirekli bir sekilde gozetledigini gostermektedir. Bircok kullanicinin “saklayacak bir seyim
yok” diyerek bu gbzetime tepkisiz kalmasina karsin gézetim, basta siyasal olmak lzere 6zgUrlikleri
tehdit etmektedir. Wikileaks'ten, Snowden'dan ve en son Hacking Team'den sizan belgelerden
gbzetimin baslica hedefinin siyasi muhalifler oldugu anlasiimaktadir. Aktif olarak siyasetin iginde
olunmasa bile, gozetimin olaganlastiriimasi ve icsellestiriimesi, kullanicilarin kendilerini 6zglrce ifade
etmesini zorlastiracak ve engellenen sitelerin yerini otosansiir alacaktir. internetin daha demokratik
bir toplumun temeli olacagini tahayyul ederken, internet tam tersine dénismektedir. Gozetimden
uzak givenli erisim tim internet kullanicilarinin hakkidir.

Kisisel veriler hakkindaki ulusal ya da uluslararasi kanunlarin yetersiz kaldigi veya uygulanmadigi
durumlara karsi tim internet kullanicilarinin bu haklarini israrla savunmasi gerekmektedir.

Hangi isletim sistemi, hangi yaziim kullanilirsa kullanilsin kétu niyetli yazilimlara kargi %100 guvenlik
yoktur. Ancak https://prism-break.org/tr/ adresinde 6nerilen Ozgir Yazilimlar'la en azindan
bilgisayarlarin, tabletlerin ve akilli telefonlarin ele gegirilmesi ve izlenmesi zorlastirabilir.

Tum internet kullanicilarini dnce internette gézetime karsi duyarl olmaya, sonra da 6zglr olmayan
isletim sistemleri ve yazilimlar yerine GNU/Linux ve 6zgur yazilimlarla bilgisayarlarini gliglendirmeye
davet ediyoruz.

Ozgiir Yazilim, 6zgiirlestirir!

Alternatif Bilisim Dernedi
Ankara Barosu Bilisim Hukuku Komisyonu
Elektrik Muhendisleri Odasi
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Demokrat Bilgisayar Mihendisleri
Internet Teknolojileri Dernegi
Internet Yayincilari Dernegi
Korsan Parti Turkiye Hareketi
Linux Kullanicilari Dernegi
Pardus Kullanicilari Dernegdi
SansureSansur

Tim Internet Dernegi

ANA SAYFA'ya Doniis

Iletisim icin: bilgi@bt-stk.org.tr
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